UaFS 24/2005 00.37

Blad 1
IT-BESTAMMELSER FOR ANSTALLDA
Faststallda av kommunstyrelsen den 24 november 2004, § 246

Innehallsforteckning

1 AIMAENT o 1
11 AHMANT .o 1
1.2 Begrepp och forklaringar..........c..ccccuc...... 1
2 Allmannaregler ......cccoocciiieiieeeeiiicciieeeeeen 2
2.1 AIIMAENT ... 2
2.2 Lagbrott.......ccccevvvivieiiiiiie e 4
2.3 Administrativt och tekniskt ansvar ........... 4
2.4 Anvandarens ansvar...........ccceeeeeeineinnens 4
2.5 Organisationens ansvar ...........c.cccceeeenees 5
2.6 Systemansvarigs ansvar ...........ccccceeveennens 6
2.7 Verksamhetsansvarigs ansvar ................. 6
3 Regler for elektronisk post.........cccccvveeeeeeennn. 6
3.1 AIIMANt ... 6
3.2 AAresSer MM, ...ccocvcvieeieeiee s 6
3.3 Handling.......ccocoovviviiiiiiie e 7
3.4 Regler ..o 9
Bilagor
Bilaga 1 Begrepp och forklaringar
1 Allmant
1.1 Allmant

Dessa regler
e utgor riktlinjer for anstélldas anvandning av Uddevalla kommunens
datautrustning, natverk och system.

e omfattar den del av Uddevalla kommuns organisation som &r ansluten
till natverket.

o galler bade for natansluten och fristaende datautrustning.

| Uddevalla kommuns organisation ingar aven for narvarande Uddevalla
Evenemangs- och Turistforum AB samt Uddevalla Turisttrafik AB.

Barn och utbildning, Kultur och fritid samt Né&ringsliv och arbetsmarknad
uppréttar fristaende gemensamma regler som endast galler for elever.

Separat regler kommer ocksa att finnas for anvandning av publika terminaler
som tillhandahalles till medborgare samt for de foretag som pa kommunens
uppdrag arbetar i natverket.

1.2 Begrepp och forklaringar
Se bilaga 1.
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2 Allmannaregler

2.1 Allmant

Anvandarkonto, natverket, datautrustning, program, system och lagrad
information &r arbetsverktyg.

2.1.1 Anvandarkonto

For varje anvandarkonto ansvarar en anvandare eller en
verksamhetsansvarig.

Anvéndare
Endast anvandare far inneha anvandarkonto i kommunens system.

Varje anvandare skall ha ett personligt anvéndarkonto — med undantag for
gruppkonto — i varje systems BKS som denne behéver ha behdrighet till.

For att forenkla for anvandaren tilldelas denne en unik anvéndaridentitet som
ar ett gemensamt namn for dennes alla anvandarkonton.

Endast Administrationens IT-avdelning har ratt att tilldela anvandaridentitet.
Genom tilldelning av anvandaridentitet erhalles behorighet till natverket.

Begransad réttighet
Fortroendevald far anvandarkonto som endast ger behdrighet till Inblicken.

Presidier i kommunala styrelser/ndmnder kan — om sérskilda skél foreligger
— dven ges behorighet till natverket.

Praktikant far ett anvandarkonto som endast ger behdrighet till Inblicken och
natverket. Om sérskilda skal foreligger kan systemansvarig besluta att
praktikant far behorighet till systemet.

Grupp

Gruppkonto far endast anvandas da det ar avgorande av praktiska skal for
verksamheten.

Riskbeddmning gors i det enskilda fallet av den verksamhetsansvarige.

2.1.2 Kopiering

Kopiering av dokument, program m.m. far endast ske pa sadant satt att inte
upphovsrattsliga intrang uppstar.

2.1.3 Privat anvandning

Kommunens datautrustning och natverk far anvandas i privat bruk i den grad
som anvandarens behorighet tillater och under forutsattning av att

e anvandandet &r av ringa omfattning och inte inskranker pa arbetet.

o datautrustning och natverk inte anvénds i brottslig verksamhet eller pa
annat satt inte anvéands i krankande eller oetiska syften — sasom t.ex.
pornografiskt material — eller for kapacitetskrdvande tjanster som t.ex.
streamingradio, streamingvideo etc.

e det klart framgar att anvandandet — t.ex. elektronisk post — &r privat och
inte fran myndigheten.

e privat lagring eller kopiering inte sker.
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Kommunen ansvarar inte for atkomst eller tillganglighet av datautrustning
eller natverk m.m. for privat bruk. | ovrigt galler dessa regler.

2.1.4 Program

Endast program som kommunen &ger eller har nyttjanderétt till och har giltig
licens for och som anvands for den kommunala verksamheten far installeras,
lagras eller koras i kommunens datautrustning.

Endast Administrationens IT-avdelning, Barn och utbildnings 1T-enhet eller
forvaltningens IT-personal far installera program, drivrutiner m.m.

2.1.5 Paféljd

Foljer inte anvandaren dessa regler har respektive systems systemansvarig
ratt att omedelbart spérra anvéndarens anvandarkonto och forvaltningen ratt
att forbjuda anvéndaren att anvdnda kommunens datautrustning.

Brott mot reglerna kan ocksa innebéra arbetsrattslig paféljd i form av t.ex.
varning eller avsked.

Anvéndaren kan bli erséattningsskyldig for atgarder som kommunen kan
behdva vidta for att aterstalla datautrustning m.m. pa grund av att
anvandaren inte foljt dessa regler eller gallande lagstiftning.

2.1.6 Registrering och loggning
Tilldelning av anvandaridentitet innebar att anvandaren godkénner att

e registreras i berérda BKS och katalogtjénst

e registreras i gemensamma anvandarregister som ocksa kan anvandas for
olika typer av sammanstallningar

¢ in- och utloggningar, registreringar m.m. i respektive system kopplas till
anvandaridentiteten, natverksadress m.m. och dessa handelser lagras pa
loggfiler.

o dessa loggfiler far lasas, sammanstéllas och skrivas ut pa papper eller
datafil av respektive systems systemansvarig, Administrationens IT-
avdelning, Barn och utbildnings 1T-enhet och kommunens IT-sdkerhets-
samordnare.

o Administrationens IT-avdelning, Barn och utbildnings IT-enhet och
forvaltningens I1T-personal har behdrighet till anvandarens brevlador och
mappar pa persondator och servrar och har ratt att vid misstanke om
brott eller avsteg fran gallande regler kontrollera innehallet i lagrade
filer.

e Administrationens 1T-avdelning och Barn och utbildnings IT-enhet har
aven ratt att — da anvandarens behorighet andras eller om sarskilda skal
foreligger — lasa, kopiera och radera innehallet.

2.1.7 Tilldelning av anvandaridentitet
Verksamhetsansvarig bestéller anvandaridentitet av Administrationens IT-
avdelning. Detta sker skriftligt eller via blankett pa Inblicken.

Anvandaridentitet for fortroendevalda bestélls av kommunstyrelsen da
kommunala styrelse/ndmnd konstitueras efter varje allméant val.

Anvandaren tilldelas anvandaridentitet genom att denna skriftligen kvitteras
ut av anvéndaren.
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Anvandaridentitet for praktikant- respektive gruppkonto kvitteras skriftligen
ut av verksamhetsansvarig och &ven av anvéandare av gruppkonto.

2.1.8 Atkomst och tillganglighet

Atkomstsitt och tillganglighet till natverk och system sker enligt de riktlinjer
som utfardas av Administrationen.

Det &r enligt lag forbjudet att bl.a.

e dandra eller forstora filer och instéllningar, manipulera datautrustning
eller program som ingar i system.

o medvetet sprida filer med datavirus, sabotageprogram etc.

e trdnga in, hacka sig in i system eller mappar, lokalt eller internationellt
och anvanda eller sabotera andras datorer och datanat.

o kopiera eller sprida material som innehaller vald, terror, hets mot
folkgrupp, rasism, barnpornografi, mobbning i form av, bilder, texter,
filer etc.

o kopiera program som skyddas av upphovsrattslagen eller avtal.
e 0behdrigt anvanda personregister.
Vid misstanke om brott sker polisanmélan efter samrad med stadsjuristen.

2.3 Administrativt och tekniskt ansvar

For det forvaltningsadministrativa natverket &r Administrationen
systemansvarig och for utbildningsnéatverket i den kommunala skolan
ansvarar Barn och utbildning.

Tilldelning av anvéndaridentitet innebdr att Administrationens 1T-avdelning
respektive Barn och utbildnings IT-enhet

e ansvarar for att registrera och underhalla anvandarkonton i centrala
register vilket innebédr att en anvandare endast behdver ha en
anvandaridentitet till samtliga system.

e ansvarar for att lagga upp och underhalla anvandarkonto i gemensamma
system som t.ex. natverkets behorighetskontrollsystem.

o ansvarar for att — efter dverenskommelse med respektive systemansvarig
— lagga upp och underhdlla anvandarkonto pa system som
Administrationen respektive Barn och utbildnings IT-enhet har
driftansvar for.

e ansvarar for att lagra bestallningsblankett for anvandaridentitet &ven efter
det att detta ar borttaget sa att det kan identifieras vid ett senare tillfalle
aven om anvéndaridentiteten tilldelas ny anvéandare.

e har rétt att ta fram riktlinjer for hanteringen av anvéndaridentiteter och
anvandarkonton.

2.4 Anvandarens ansvar

Tilldelning av anvandaridentitet innebér att anvandaren

o har personligt ansvar for sina anvandarkonton.
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skall valja lI6senord som ar svara att harleda samt halla losenordet
hemligt.

skall — om lésenordet maste bytas t.ex. pa grund av glomska — folja de
riktlinjer som utfardas av Administrationen och Barn och utbildning.

ansvarar for att information registreras pa ett korrekt satt utifran
tillgéngligt underlag.

skall logga ut ur alla system eller spérra persondatorn nér arbetsplatsen
lamnas.

vid arbetsdagens slut skall anvéndaren vara utloggad och persondatorn
avstangd.

ansvarar for att data lagras pa sadant satt att den sakerhetskopieras.

ar skyldig att utan drojsmal anméla om material — som strider mot
svensk lagstiftning t.ex. barnpornografi och rasistisk propaganda — utan
anvandarens avsikt har lagrats pa kommunens datautrustning.

Anmalan sker till férvaltningens IT-personal. Materialet kan sedan raderas.

inte skall 6ppna dokument eller filer — som hamtas fran Internet eller
som bifogas elektronisk post — och som kan misstiankas innehalla
datavirus.

ar skyldig att tillse att det finns ett fungerande virusskyddsprogram pa
persondator och att detta — om det ar en béarbar eller fristdende
persondator — regelbundet uppdateras.

ar skyldig att ha en struktur pa filer och mappar samt kontinuerligt rensa
eller arkivera gamla filer.

ar skyldig att delta i den datautbildning som kommunen beddmer
erforderlig.

skall anvanda ett vardat sprak och tanka pa att inlagg i den elektroniska
kommunikationen foretrader kommunens standpunkt.

far inte andra systeminstallningar som ger upphov till funktions- och
prestandaproblem t.ex. kryptering.

&r skyldig att informera sig om och folja gallande regler.

2.5 Organisationens ansvar

Tilldelning av anvandarkonto innebér att organisationen (for fortroendevald
géller kommunstyrelsens ordférande) ansvarar for

anvandarens anstéllningsforhallande.

att i direkt anslutning till bestdllning och upplaggning av
anvandaridentitet se till att anvandaren far introduktionsutbildning enligt
checklista.

att anmala till Administrationens IT-avdelning respektive Barn och
utbildnings 1T-enhet samt respektive systems systemansvarig alla
forandringar i anvandares anstallning m.m. som kan paverka dennes
behov av atkomst till system.

ansvarar for att anvéndaren ges erforderlig utbildning for anvénda de
system i vilka anvéandaren erhallit anvandarkonto. Detta skall
foretradesvis ske innan anvandaren anvander systemen i sitt arbete.

ansvarar for att anvandaren ges mojlighet att folja de regler som galler
for dennes datoranvandning.
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2.6 Systemansvarigs ansvar

Systemansvarig ansvarar for systemets BKS.

Ratten att dela ut behorighet till systemet och besluta om niva av sadan
behdrighet aligger exklusivt respektive systems systemansvarig.

Systemansvarig gor — efter framstallning fran forvaltning — en beddmning
om behovet och lampligheten att dela ut behdrighet och niva av behérighet
till den enskilde anvéndaren.

2.7 Verksamhetsansvarigs ansvar

Verksamhetsansvarig har  anvéndaransvar for de grupp- och
praktikantkonton som anvénds inom verksamheten.

Detta innebar aven att tillse att praktikanter foljer gallande regler.

3 Regler for elektronisk post

3.1 Allmant

Elektronisk post ar i forsta hand ett verktyg for att skicka meddelande av
tillfallig betydelse och skall jamforas med ett telefonsamtal.

Allmanna handlingar skall i forsta hand hanteras via funktionsbrevlador och
inte via individuella tjanstebrevlador.

Trots detta kommer allménna handlingar att skickas via individuella
tjanstebrevlador. Meddelande som tas emot eller sands maste behandlas
enligt de regler som galler for allmédn handling enligt
tryckfrihetsforordningen (TF), sekretesslagen (SL) samt de arkivregler som
géller for vanlig post.

Var och en som sander eller tar emot elektronisk post maste darfor
sjalvstandigt kunna bedéma om ett meddelande &r offentlig handling och ha
goda kunskaper om hur en handling skall hanteras. Vid tveksamhet kan
registrator kontaktas.

3.2 Adresser m.m.

3.2.1 Adresser och brevlador
Varje anvéndare, myndighet m.fl. som anvénder ett elektroniskt postsystem
maste ha en unik adress till sin brevlada.

Administrationen beslutar om namnsattning av funktionsbrevlador och
individuella tjanstebrevlador.

3.2.2 Domannamn pa Internet

Uddevalla kommun har tilldelats ett antal huvuddomaner varav uddevalla.se
ar en.

Anvéandningen av kommunens doméner beslutas Administrationen.
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3.2.3 Elektronisk postadress
Den elektroniska postadressen pa Internet ar unik for varje anvandare och
myndighet.

Adressen for anstéllda i kommunen &r férnamn och efternamn med punkt
emellan, @-tecken och uddevalla.se. Organisationstillhérighet eller
motsvarande anges alltsd inte. Undantaget &r under en Gvergangsperiod
larare i den kommunala skolan.

Funktionsbrevladornas adress skapas genom att organisationens namn — i en
form som Administrationen beslutar — satts fore @uddevalla.se.

3.3.1 Allméan handling

3.3.1.1 Allméant

Handling &r allman om den forvaras hos myndighet och &r att anse som
inkommen till eller uppréattad hos myndigheten.

3.3.1.2 Forvarad

Upptagning anses forvarad hos myndighet, om upptagningen &r tillgnglig
for myndigheten for Gverforing i sadan form att den kan lasas, avlyssnas
eller pa annat satt uppfattas.

Ett meddelande ar forvarat i och med att det kan visas pa bildskarm eller
skrivas ut pa skrivare.

3.3.1.3 Inkommen

Handling anses inkommen till myndighet, nar den har anlént till myndigheten
eller kommit behérig befattningshavare tillhanda.

Ett inkommet meddelande som é&r stallt personligen till nagon mottagare i
kommunen anses som allman handling forutsatt att det ror nagot som kan
anses vara en uppgift for kommunen eller annars rér mottagaren i tjansten.

Ett meddelande &r inkommet nér det finns tillgangligt i inkorgen. Detta
galler oavsett om det ar registrerat eller inte.

3.3.1.4 Uppréttad
Handling anses som uppréttad hos myndighet, nér den har expedierats.

Nar ett meddelande har sants till extern adressat och ar tillgangligt i
utkorgen anses meddelandet som regel expedierat.

3.3.1.5 Registrering

Né&r allméan handling har inkommit till eller uppréttats hos myndighet skall
handlingen registreras utan dréjsmal, om det inte ar uppenbart att den ar av
ringa betydelse for myndighetens verksamhet. | fraga om allméanna
handlingar, for vilka sekretess inte géller, far dock registrering underlatas om
handlingarna halls sa ordnade att det utan svarighet kan faststillas om
handling har inkommit eller upprattats.

Meddelande som skall hallas ordnat

Meddelande av typ pressmeddelande, skrivelse som ror medverkan vid
sammantrade och kallelser till sammantrade skall hallas ordnade sa att det
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utan svarighet kan faststallas att ett meddelande har inkommit eller
uppréttats.

Meddelande av ringa betydelse

Meddelande som bedéms vara av uppenbart ringa betydelse for kommunens
verksamhet behéver varken registreras eller hallas ordnade. Som exempel
kan nédmnas reklamférsédndelse, anonym skrivelse, pressklipp, statistiskt
meddelande eller meddelande av tillfallig betydelse som ersétter ett
telefonsamtal — t.ex. fraga om tidpunkt for méte.

3.3.1.6 Utlamnande

Myndighet skall pa begdran av enskild lamna ut allmidn handling som
forvaras hos myndigheten i den man hinder inte méter pa grund av
bestammelser om sekretess eller av hansyn till arbetets behoriga gang.

Ett meddelande — som uppfyller kravet pa allmédn handling — maste vara
tillgangligt for allmanheten pa samma satt som traditionella handlingar.

Néar nadgon begar ett meddelande utlamnat skall det kunna lasas hos
myndigheten eller l&amnas i utskrift. Ett meddelande som begérs utlamnat
skall hallas tillgangligt genast eller sa snart det ar mojligt.

Sekretessprovning skall kunna goéras pa vanligt satt innan meddelandet
lamnas ut, men huvudregeln &r att sekretessérenden inte skall skickas som
elektronisk post 6ver huvudtaget.

Detta innebdr att var och en maste ha en god &verblick 6ver vilka
meddelanden som finns och hanteras elektroniskt.

3.3.2 Inte allmén handling

3.3.2.1 Allméant

Meddelande som sands eller tas emot elektroniskt ar inte att betrakta som
allman handling, om det t.ex. ar av nedanstaende typ:

e Interna meddelanden inom forvaltningen eller mellan forvaltningar som
lyder under samma ndmnd/styrelse

o Utkast, minnesanteckningar, PM och andra anteckningar som gors under
beredning av ett &rende och som inte tillfor drendet nya sakuppgifter och
inte arkiveras.

e Under beredning eller samrad kan alltsd ett utkast skickas till ndgon
annan myndighet for synpunkter.

e Lamnas daremot utkastet dver som information eller kdnnedom anses
den vara expedierad och blir ddrmed en allmén handling.

o Kallelser till sammantraden inom myndigheten, interna PM om olika
sakforhallanden, minnesanteckningar fran personalméten m.m. blir
allmanna endast om de arkiveras eller skickas nagon utanfor
myndigheten.

e Meddelande som nagon mottar eller sander i egenskap av ledamot i
partistyrelse eller nagot annat partiorgan eller i en bolagsstyrelse, dar
meddelandet uteslutande avser mottagaren respektive avsandaren i den
egenskapen.

e Meddelande av privat natur.
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3.3.2.2 Registering

Meddelande som inte &r allman handling behdver varken registreras eller
hallas ordnade.

3.3.3 Offentlig handling

3.3.3.1 Allmént
Endast allmén handling kan bli offentlig. Detta sker genom
sekretessprévning i varje enskilt fall.
Sekretess kan komma i fraga med hansyn till:
o rikets sakerhet eller dess forhallande till annan stat eller mellanfolklig
organisation
o rikets centrala finanspolitik, penningpolitik eller valutapolitik
o myndighets verksamhet for inspektion, kontroll eller annan tillsyn
o intresse for forebygga och beivra brott
o det allménnas ekonomiska intresse
o skyddet for enskilds personliga eller ekonomiska forhallanden
e intresset att bevara djur- eller véxtart

3.3.3.2 Utlamnande

Myndighet skall pa begéaran av enskild lamna ut (offentliggéra) allmén
handling som foérvaras hos myndigheten i den man hinder inte moter pa
grund av bestimmelser om sekretess eller av hansyn till arbetets behoriga

gang.

Ett meddelande — som uppfyller kravet pa allman handling — maste vara
tillgangligt for allmanheten pa samma satt som traditionella handlingar.

Néar nagon begar ett meddelande utlamnat skall det kunna lasas hos
myndigheten eller 1dmnas i utskrift. Ett meddelande som begérs utlamnat
skall hallas tillgangligt genast eller sa snart det ar mojligt.

Sekretessprovning skall kunna goras pa vanligt satt innan meddelandet
ldmnas ut men huvudregeln &r att sekretessarenden inte skall skickas som
elektronisk post 6ver huvudtaget. Sekretesséverprovning sker i samrad med
stadsjuristen.

3.4.1 Allméant

e Anvandare som har en individuell tjanstebrevlada eller ansvarar for en
funktionsbrevlada maste dagligen kontrollera om det har kommit in
meddelanden.

e Anvandare som har en individuell tjanstebrevlada eller ansvarar for en
funktionsbrevlada maste samma dag avgéra om de meddelanden som
sénds eller tas emot &r att betrakta som allméan handling.

e Vid franvaro skall anvandare antingen skapa en regel for automatsvar
som redovisar franvarons langd eller om den anstéllde ar utsatt for sa
kallat spam ge fullmakt till 1&mplig person — t.ex. registrator — som kan
avgora/atgarda den inkommande posten i tjanstebrevladan.
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For funktionsbrevlada ar forvaltningen skyldig att utse vikarie.

Meddelande som kan bli foremal for sekretess eller som innehaller
integritetskansliga uppgifter skall inte hanteras av det elektroniska
postsystemet. Inkommer ett sadant meddelande skall denna omedelbart
tas ut pa papper samt raderas fran inkorgen och papperskorgen.

Exempel pa integritetskansliga uppgifter kan vara uppgifter som ror
information som utgér ett omdéme eller innehaller andra varderande
upplysningar om en enskild person.

3.4.2 Hantering av allmén handling
Inkorg och utkorg &r att betrakta som allménna handlingar.

Beddms meddelande vara allman handling géller féljande:

Huvudregeln &r att meddelande skall tas ut pa papper och hallas ordnade
genom att de sétts in i parm i kronologisk ordning. Alternativt kan dessa
lagras i en bestdmd mapp i det elektroniska postsystemet.

Efter det att meddelandet tagits ut pa papper kan meddelandet nar som
helst raderas.

Meddelande som skall registreras skall vidarebefordras till registrators
funktionsbrevlada for diarieforing eller tas ut pa papper och dverlamnas
till registrator.

Efter det att meddelandet vidarebefordrats till registrator kan
meddelandet nar som helst raderas.

Meddelande som uppenbart dr av ringa betydelse for verksamheten
behdver varken registreras eller hallas ordnade. Dessa kan nar som helst
raderas.

Om avséndaren angivit eller myndigheten begér att underskriven
handling sands senare, skall den inkomna handlingen tas ut pa papper,
ankomststamplas, registreras och forvaras i en sérskild parm hos
registratorn i vantan pa den underskrivna handlingen.

Anbud bor inte sdndas eller mottas via elektronisk post.

Meddelande skall efter sekretessprévning skyndsamt och i lasbar form
kunna lamnas ut till den som begér det. Detta géller oavsett om
meddelandet ar registrerat eller halles ordnat pa annat satt. Meddelande
av ringa betydelse maste lamnas ut om det inte ar raderat.

For allmanna handlingar som inte skall bevaras framgar av
myndighetens dokumenthanteringsplan nér gallring skall ske.

Foreligger tveksamheter finns noggrannare anvisningar i "Riktlinjer for
drenderegistrering i Uddevalla kommun” som forvaras hos
forvaltningens registrator.

Hos varje myndighet finns funktionsbrevlada. Registrator ansvarar for
myndighetens funktionsbrevlada samt om inte annat beslutas aven for
forvaltningens funktionsbrevlada.

Allmanna handlingar skall hanteras via myndighetens funktionsbrevlada.

Meddelande som &r adresserad till myndigheten skall skickas direkt till
denna brevlada.
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3.4.3 Rensning

Meddelande som uppfyller kravet pa allman handling men som uppenbart ar
av ringa betydelse for verksamheten kan rensas fortlépande genom att detta
nar som helst far raderas.
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Begrepp och forklaringar

Begrepp Forklaring

Allman handling Med allmén handling férstas handling som forvaras hos en myndighet
och som enligt reglerna i tryckfrinetsforordningen (TF) &r att anse som
inkommen till eller upprattad hos myndigheten.

Anvéndare Med anvandare avses
e person som har ett formellt anstallningsférhallande med kommunen

eller har en anvisning fran Arbetsmarknadsverket for nagon typ av
arbetsmarknadsatgard.

e praktikant som &r en person som inte har ett formellt
anstallningsférhallande med kommunen men som pa tillfallig basis
arbetar i kommunens verksamhet.

o fortroendevald som har ordinarie plats i kommunal ndmnd/styrelse.

Anvandarkonto Med  anvéndarkonto  avses ett  anvdndarobjekt i  ett
behdrighetskontrollsystem (BKS) eller katalogtjénst.

Anvéandarkontot innehdller ett antal uppgifter. Dessa &r bl.a.

anvandaridentitet, I6senord och tidsbegrénsning.

Anvéndaridentiteten ar namnet pa anvandarkontot.

Varje anvandaridentitet ar unik for anvandare anslutna till natverket.

Praktikantidentitet & en allmén anvandaridentitet som anvénds av

praktikant och &r unik for en bestdmd person under viss tid.

Gruppidentitet anvands samtidigt av flera anvéndare inom samma

verksamhet.

Behdrighet Med behdrighet avses av systemansvarig tilldelad rattighet till system.
Behdrighet kan besta av olika nivaer som t.ex. endast lasrattighet, ratt att
registrera och rétt att radera.

Behdrigheten kopplas till ett anvandarkonto.

Behdrighetskontroll- Med behdrighetskontrollsystem (BKS) avses ett system som

system (BKS) administrerar anvandarkonton.

BKS verifierar behérig anvéndare genom att kontrollera anvéndarens

anvandarkonto och i detta registrerat l6senord mot det Iésenord som

anvandaren anger vid inloggning.

Exempel pd BKS som kan ingd i en anvandares inloggning &r

arbetsplatsens, natverkets, applikationsserverns, databasserverns och

databashanterarens BKS.

Brevlada Med brevlada avses adress i ett elektroniskt postsystem.

Till brevladan finns anslutet inkorg och utkorg for inkommande respektive

utgaende meddelanden. Dessa korgar &r listor over inkommande

respektive utgdende meddelande i kronologisk ordning.

Brevlador utgérs av funktionsbreviddor t.ex. for myndigheten eller

forvaltningen, individuella tjanstebreviador for personer samt en

systembrevlada for tekniskt ansvariga.
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Datanétet Med datandtet avses kommunens gemensamma fysiska och logiska

datakommunikationssystem  fér  vilket ~ Administrationen ar
systemansvarigt.

Datautrustning

Med datautrustning avses persondatorer, CD-spelare, CD-brannare,
skrivare, servrar, kommunikationsutrustning m.m.

Natansluten datautrustning ar sadan som &r ansluten till natverket.

Barbar persondator kan vara natansluten men program &r lokalt
installerade.

Fristdende datautrustning &r inte ansluten till natverket men kan via
modem ha anslutning till t.ex. Internet. Alla program &r lokalt installerade.

Extern post

Med extern post avses all kommunikation utanfér den egna
namnden/styrelsen oavsett om detta sker inom kommunen eller utanfor
t.ex. via Internet.

Handling Med handling forstas
o framstallning i skrift eller bild eller
e upptagning som kan lasas, avlyssnas eller pa annat satt uppfattas

endast med tekniskt hjalpmedel.

Inblicken Med Inblicken avses kommunens intranét.

Loggning Med loggning avses att registrera handelser i kronologisk ordning pa en
sarskild loggfil.

Meddelande Med meddelande i dessa regler avses allt som kan sandas och mottagas
via ett elektroniskt postsystem.

Begreppet meddelande omfattar vanliga meddelande, uppgifter,
bokningar, bilagor i form av dokument mm.

Myndighet Med myndighet avses ur offentlighetssynpunkt en politisk ndmnd eller
styrelse.

Natverket Med nétverket avses den tekniska plattformen i vilken ingdr datanétet, det
gemensamma behdrighetskontrollsystemet  (eDirectory), data- och
programservrar, basprogram samt lagrad information.

Dessa basprogram utgdrs for narvarande bl.a. av MS Office, Novell
GroupWise och Webblasare.

Néatverket & uppdelat i det forvaltningsadministrativa nétverket och
utbildningsnétverket.

Program Med program avses tillampningsprogram, operativsystem och eventuell
databashanterare.

Regler Med regler i dessa regler avses alla regler inom IT-omradet beslutade av
kommunstyrelsen samt av respektive Systems systemansvarig,
Administrationens [T-avdelning, Barn och utbildnings IT-enhet samt
kommunens IT-sékerhetssamordnare l6pande utfardade anvisningar och
riktlinjer.

Dessa finns publicerade pa Inblicken.
System Med system i dessa regler avses den samlade funktionen av program,

servrar m.m. till vilken anvandaren har behérighet genom att ha ett
anvandarkonto registrerat i systemets behdrighetskontrollsystem (BKS).
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