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1. Informationssakerhet

Denna informationssakerhetspolicy ar det hdgsta strategiska dokumentet som fast-
staller Uddevalla kommuns viljeriktningar i forhallande till informationssékerhet.
Dokumentet fastslar Uddevalla kommuns riktning med informationssékerhet, ver-
gripande mal och principer, roll- och ansvarsfordelning samt pa vilka sétt uppfolj-
ning av informationssékerhetsarbetet ska ske. Denna policy omfattar de heldgda
bolag som ingar i Uddevalla Utvecklings AB. Informationssakerhetspolicyn ska re-
videras senast i anslutning till varje ny mandatperiod eller vid behov.

) Informations- .
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Figur 1- Strukturen ar baserad och hamtad fran SIS-TR 50:2015

Informationssékerhet &r de tekniska och/eller administrativa atgarder som utfors for
att skydda en organisations informationstillgangar mot att dessa obehdrigen Gver-
fors, modifieras eller destrueras. FOr att arbeta mot detta ska Uddevalla kommun
efterleva utifran tre principer:

Konfidentialitet Riktighet Tillganglighet
Att information inte Att information &r kor- Att information &r at-
tillgangliggors eller rekt, aktuell samt inte komlig nér den behdvs
avslojas till obehorig. kan modifieras av obe- av behorig.
horig.

Uddevalla kommuns arbete med informationssakerhet omfattar organisationens
samtliga informationstillgangar och ska genomsyra kommunens samtliga verksam-
heter. Oavsett om informationen &r fysisk, digital eller muntlig ska informationssa-
kerheten ska vara ett centralt inslag i kommunens arbetssétt. Uddevalla kommun
ska beakta sarskilt fokus med informationssékerhet vid kommunens arbete med s&-
kerhetsskydd, krisberedskap samt IT-efterlevnad.

3 (6)



2. Mal

2.1 Viljerikiningar

Uddevalla kommun ska arbeta med informationssakerhet for att:

Skydda Uddevalla kommuns medborgare, anstallda och samarbetspartners
rattigheter samt motsvara behov och forvantningar i forhallande till data-
skydd och personlig integritet.

Minska risken for att sarbarheter i férhallande till informationssakerhet ut-
nyttjas och arbeta for att motverka informationssékerhetsrisker i den interna
organisationen.

Informationshanteringen ska vara forutsagbar, trygg och likformig i hela
kommunen.

Att de informationstillgangar som finns inom organisationen ar korrekta,
tillgangliga samt enbart delges till behorig dar hantering av sadana sker pa
sa satt att det finns sparbarhet.

Att efterleva krav i lagar, forordningar, foreskrifter samt de avtalsforhallan-
den vilka Uddevalla kommun ingar i.

Effektivisera och stodja kommunens pagaende digitaliseringsprocess.

2.2 Metodik
For att uppnd ovanstaende viljeriktningar ska Uddevalla kommun:

Arbeta utefter ISO/IEC 27000-serien och kommunens beslutade lednings-
system for informationssakerhet (LIS).

Regelbundet omvarldsbevaka for att proaktivt utréna framvéaxande inform-
ationssakerhetsrisker och hotbilder i syfte att undersoka nya mojligheter och
I6sningar som kan stdrka kommunens systematiska informationssékerhets-
arbete.

Sakerstalla informationssakerheten i den verksamhetsnara forvaltningen ge-
nom att kravstalla informationssakerhet vid upphandling utefter en riskhan-
teringsprocess.

Aterkommande utbilda och 6va alla anstallda i kommunen for att starka sa-
kerhetsmedvetandet och utveckla sakerhetskulturen.

Utga fran att alltid hantera de informationstillgangarna i kommunens med
forsiktighet och alltid vidta sékra och beprévade metoder vid hantering av
sadana.
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3. Roller och ansvar

Huvudregeln i Uddevalla kommun &r att varje verksamhet ar ansvarig for den in-
formation som finns inom sin respektive verksamhet med tillhdrande informations-
hantering. Detta forutsatter att varje verksamhet satter lampliga skyddsatgarder for
att informationen ska fa ett tillracklig skydd i forhallande till dess innehall.

Nedan beskrivs ett urval av de centrala rollerna i forhallande till informationssaker-
het, ytterligare roll- och ansvarsférdelningar aterfinns i tillhérande dokumentet in-
formationssakerhetsbestammelser.

Kommunfullmaktige antar Uddevalla kommuns informationssakerhetspolicy.

Kommunstyrelsen har det hogsta strategiska ansvaret och samordning for kom-
munens systematiska informationssékerhetsarbete samt uppféljning av tillampan-
det. Kommunstyrelsen antar bestammelser for att konkretisera Uddevalla kommuns
informationssékerhetspolicy.

Namnd ar personuppgiftsansvarig for de personuppgifter som behandlas inom ra-
marna for sin myndighetsutdvning. Varje ndmnd kan vid behov besluta om instrukt-
ioner som fortydligar och kompletterar de centrala styrdokumenten inom informations-
sékerhet.

Sakerhetschef ar ansvarig for organisation och ledning av krisberedskap, forfatt-
ningsskydd, demokratiskydd, skydd mot valdsbejakande extremism, brottsforebyg-
gande atgarder, sakerhetsskydd samt informationssékerhet.

Informationssdkerhetssamordnare har det strategiska ansvaret att utveckla och
samordna Uddevalla kommuns informationssakerhetsarbete. Rollen ansvarar aven
for att genomféra revisioner inom informationssakerhet for kommunens rakning till
Kommundirekttrens ledningsgrupp.

Dataskyddsombud ansvarar for att ganska efterlevnaden av dataskyddsforord-
ningen i Uddevalla kommuns ndmnder. Dataskyddsombudet ansvara for att rappor-
tera brister och forbattringsatgarder till varje respektive namnd och till kommundi-
rektorens ledningsgrupp.
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4. Uppfoljning

Informationssakerhetssamordnaren ska avrapportera Uddevalla kommuns inform-
ationssakerhetsarbete varje ar till kommundirektorens ledningsgrupp och samtliga
namnder. Vartannat ar ska en storre informationssakerhetsanalys genomforas och
presenteras till kommundirektorens ledningsgrupp. Sarskilda skal, exempelvis all-
varliga incidenter, brister eller behov, kan motivera ytterligare rapporteringar.

Uddevalla kommuns Dataskyddsombud ska avrapportera dataskyddsarbetet vid
samtliga namndsmoten halvarsvis. Vid behov lyfts fragan till kommundirektorens
ledningsgrupp pa begaran av Dataskyddsombudet.

Kommundirektoren kan lyfta upp frdgan om informationssakerhet och/eller data-
skydd under sin informationspunkt vid kommunstyrelsen.
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