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Inledning

Forevarande informationssakerhetsbestammelser ar utformade att komplettera Ud-
devalla kommuns informationssékerhetspolicy (Dnr: 2022/00451) med konkreta
anvisningar for Uddevalla kommuns informationsséakerhetsarbete samt att ge vag-
ledning i kommunens ledningssystem for informationssakerhet. Samtliga ndmnder
omfattas av informationssakerhetsbestammelserna. De bolag som faller under Ud-
devalla Utvecklings AB faller inte under dessa bestdmmelser, undantaget vid an-
vandande av Uddevalla kommuns informationstillgangar.

Bestdmmelserna ar uppdelade i tre kapitel:

Informationssakerhet for medarbetare.
Styrningen av informationssékerhet.

Informationssékerhet i IT-miljon och i verksamhetsnara forvalt-
ning.
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Kapitel A: Informationssakerhet for medarbetare

A1 Overgripande regler

Bestdmmelserna i detta kapitel syftar till att tydliggora for medarbetaren om de
skyldigheter och ansvar som medf6ljer med att arbeta i offentlig verksamhet utefter
ett informationssakerhetsperspektiv. Detta avser ett forhallningssatt gentemot att
kommunens arbete praglas av en offentlighet, ett ansvar att skydda sin digitala iden-
titet och den IT-utrustning som kommunen erbjuder sina anstallda samt att arbeta
utefter en gemensam plattform for informationshantering.

Medarbetare ansvarar for att folja de bestimmelser som faststélls i detta
dokument.

Medarbetare ska vara medveten om att den information som upprattas
inom ramen for sin tjansteutévning ska som utgangspunkt anses att vara
allman handling och kan bli foremal att vara offentlig.

All datatrafik vid anvandning av Uddevalla kommuns IT-utrustning till-
hor kommunen och arbetsgivaren har under sérskilda forutsattningar till-
gang till det material som upprattas med kommunens digitala verktyg.

Medarbetare ska halla sin digitala identitets inloggningsuppgifter och ko-
der hemliga, vara aktsam med och ta ansvar for sina digitala verktyg samt
inte anvanda sig av privata konton eller 16senord i tjanst.

Den IT-utrustning som tillhandahalls inom ramen for medarbetarens yr-
kesutdvning ar personlig och ska inte delas, lanas ut eller dverlatas utan
godkannande fran narmaste chef.

Medarbetare ska lasa sin IT-utrustning nar den ar utanfor uppsikt, sasom
att logga ut fran datorn och aktivera skarmlas pa tjanstetelefon eller
lasplatta sa att ingen obehdrigen kan komma at information.

Medarbetare ansvarar for att den information som den uppréttar eller pa
annat satt forfogar over i sin tjanst hanteras pa ett korrekt, lampligt och
sékert sétt.
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A2 Informationshantering

Informationshantering avser informationens kretslopp och livstid, allt fran upprat-
tande, lagring, gallring, hantering via e-post och utlamnande eller publicering av
information.

Informationsklassning och bedémning av information

Informationsklassning avser en bedémning av kommunens informationstillgangar
med &ndamalet att avgora lampliga atgarder i forhallande till informationens
skyddsvarde.

Information som upprattas och skickas inom organisationen ska klassas
lampligt utefter informationens innehall och det ska framga tydligt gente-
mot mottagaren. Kansligheten i ett dokument som uppréttas eller i ett e-
postmeddelande som skickas ska markeras att vara antingen éppen, intern
eller konfidentiell.

Konfidentiell

Information som &ar 6ppen Information som &r till-  Information som omfat-
och offentlig. Innehaller tankt att vara for internt tas av sekretess eller in-
varken kansliga eller extra bruk. Kan innehalla nehaller extra skydds-
skyddsvarda personuppgif- personuppgifter och/el- vérda eller kénsliga per-
ter eller sekretess. ler sekretess. sonuppgifter.

Medarbetare ansvarar for att ha kdnnedom kring dataskyddsforordningens
definitioner av extra skyddsvarda och kansliga personuppgifter.

Medarbetare ska vara inforstddd med kommunens informationsklass-
ningsmodell.

Lagring och gallring

Informationshantering omfattar aven behandlingsatgarderna for hur information
lagras, arkiveras eller gallras. Vid anvandning som &r att bedéma vara av privat
karaktar pa den tilldelade IT-utrustningen som kommunen erbjuder, ansvarar inte
kommunen for tillganglighet eller atkomst till filer eller natverk.

Information ska lagras i Uddevalla kommuns beslutade lagringsplatser, i
enlighet med dokumenthanteringsplanen. Medarbetarens e-post, med-
delanden, dokument och filer ska gallras enligt géllande dokumenthante-
ringsplan.

Varje verksamhet som handhar konfidentiell information i fysiskt format
ska ha uppréttade regler for hur dessa ska lagras.

Kommunen ansvarar inte for atkomst eller tillganglighet av privata filer,
datautrustning eller natverk for privat bruk.
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Information via e-post

Den E-post som kommer kommunen tillhanda ska hanteras pa ett tryggt, forutsag-
bart och skyndsamt sétt. Det &r av vikt att e-post utanfér medarbetarens egen kom-
mun-e-postadress, sasom funktionsbrevlador, hanteras likformigt da kravbilden &r
den samma.

Medarbetare ska inte anvénda sin @uddevalla.se-adress for privat bruk el-
ler vidarebefordra e-post till externa e-postadresser. E-post sand till en
@uddevalla.se-adress ska besvaras med en @uddevalla.se-adress.

E-postkonton med syfte att delas med flera, sasom funktionsbrevlador, ska
ha tydligt kommunicerat ansvariga for att bevaka och administrera dessa.

Utlamnande och publicering av information

Utlamnande och publicering av information innebdr att informationen skyddsvérde
ar att beddma som 6ppen for allmanheten att ta del utav, darfor ar det viktigt att
vara noggrann vid utlamnande av information sa att informationens konfidentialitet
inte rojs.

Medarbetare ansvarar for att folja den beslutade arbetsprocessen vi be-
garan om allman handling.

Medarbetare ansvarar for att folja de beslutade rutinerna for publicering
pa internet i Uddevalla kommuns namn.



A3 Distansarbete

Distansarbete avser arbete pa annan plats an vad som ar beslutad ordinarie arbets-
plats. Arbete utanfor ordinarie beslutad arbetsplats véxer sig till ett vanligare ar-
betssatt for medarbetare i Uddevalla kommun. Trots 6kad flexibilitet och frihet,
staller detta dock hogre krav pa hur medarbetaren ska hantera information som den
forfogar Gver i tjansten.

Medarbetare ansvarar for att félja kommunens informationssakerhetspo-
licy och informationsséakerhetsbestammelser pa samma satt distans som pa
ordinarie arbetsplats.

Om medarbetare ska arbeta pa distans ska forutsattningarna klargéras i
overenskommelse med nédrmaste chef, till exempel vilken plats som avses
vara utsedd distansarbetsplats samt vilka arbetsuppgifter som inte ar lamp-
liga att utfora pa avsedd distansarbetsplats.

Medarbetare ansvarar for att obehoriga inte kan ta del av arbetsmaterial,
intern eller konfidentiell information i samband vid distansarbete.
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A4 Sakerhetsmedvetande

Sakerhetsmedvetandet i forhallande till informationssakerhet avser bland annat
kunskapshdjande insatser for @amnesomradet informationssakerhet, att etablera en
hallbar sakerhetskultur dar misstag ar manskligt samt att brister och avvikelser i
kommunen rapporteras som gor att vi lar oss och utvecklas tillsammans. Andamalet
ar att kommunen ska bli en tryggare plats att arbeta och leva i.

Det &r av yttersta vikt att samtliga medarbetare i kommunen hjélper kommunens
IT-avdelning att rapportera misstanka E-postmeddelanden samt lankar och filer da
medarbetaren &r Uddevalla kommuns yttersta skyddslager.

Intern och konfidentiell information ska alltid kommuniceras pa ett sétt sa
att ingen obehorig kan ta del informationsutbytet.

Den information och de uppgifter som den anstallde far tillgang till i tjans-
ten ska hanteras med forsiktighet. Vid samarbete med andra ska informat-
ion minimeras till vad som &r att bedéma nddvéndig for att utfora sina
arbetsuppgifter. Vid osékerhet ska den anstallde vanda sig till sin narmaste
chef for véagledning.

Medarbetare &r skyldig att genomfora de kompetenshéjande utbildningar
inom informationssékerhet och dataskydd som Uddevalla kommun till-
handahaller.

Medarbetare ska rapportera in incidenter, avvikelser eller brister kopplade
till Uddevalla kommuns informationssakerhet skyndsamt. Anmaélan ska
goras via ett anmalningsformular pa kommunens intranat samt att narm-
aste berorda chef ska underréttas om situationen.

Personuppgiftsincidenter ska rapporteras till ndrmaste informationsséker-
hetshandlaggare och till kommunens dataskyddsombud skyndsamt. Vid
beddmning ska sedan incidenten rapporteras till Integritetsskyddsmyndig-
heten inom 72 timmar fran dess att incidenten upptacktes.

Medarbetare ska vid misstanke om virus, spam eller néatfiske, eller vid in-
traffad handelse, skyndsamt anmala detta till kommunens IT-support.
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Kapitel B: Styrning av informationssakerhet
B1 Styrdokument inom informationssakerhet

Uddevalla kommun har tre nivaer av styrdokument i forhallande till informations-
sékerhet:

Informationssakerhetspolicy beskriver kommunens Overgripande viljerikt-
ningar och metoder for Uddevalla kommuns gemensamma informationssaker-
hetsarbete. Detta styrdokument faststélls av kommunfullmaktige och ska grans-
kas och revideras vid behov eller senast i samband med varje ny mandatperiod.

Informationssakerhetsbestammelser ar tillampningsregler for informations-
sékerhetspolicyn. Detta dokument faststalls av Kommunstyrelsen och ska grans-
kas och revideras vid behov eller senast i samband med revisionen av Informat-
ionssakerhetspolicyn.

Rutiner/instruktioner inom informationssakerhet kan vara kompletterande
dokument till informationssakerhetsbestammelserna eller vara unika dokument
for varje namnd med utgangspunkt fran informationssékerhetshestammelserna
och informationssakerhetspolicyn. Rutiner eller instruktioner ska faststélls av
respektives namnd dar de upprattas. De kommunala bolagen utformar och antar
egna bestammelser, rutiner, regler eller motsvarande.

Informationssékerhetsbestammelser maste vara forenliga med och far
inte sta i strid med Uddevalla kommuns informationssakerhetspolicy.

Rutinbeskrivningar/instruktioner inom informationssakerhetsomradet
maste vara forenliga med och far inte sta i strid med Uddevalla kommuns
informationssékerhetspolicy och informationssakerhetsbestammelser.

Samtliga styrdokument, rutiner och instruktioner ska vara tydligt kom-
municerade pa kommunens intranat och ska granskas, uppdateras och for-
béattras vid behov.



B2 Rollfordelning for informationssakerhetsarbetet
Politiskt och organisatoriskt ansvar
Kommunfullmé&ktige antar Uddevalla kommuns informationssékerhetspolicy.

Kommunstyrelse har det hogsta strategiska ansvaret for kommunens systematiska
informationssékerhetsarbete samt uppfoljning av tillampandet. Kommunstyrelsen
antar informationssakerhetsbestammelser.

Namnd dar personuppgiftsansvarig for de personuppgifter som behandlas inom
namnden. Varje namnd kan vid behov besluta om rutiner och instruktioner som for-
tydligar och kompletterar de centrala styrdokumenten inom informationssékerhet.

Enheten for trygghet och samhallsskydd ansvarar for planering av Uddevalla
kommuns krisberedskap, forfattningsskydd, demokratiskydd, skydd mot valdsbeja-
kande extremism, brottsforebyggande atgarder, sakerhetsskydd samt informations-
sékerhet. Enhetens gemensamma arbete leds och planeras av kommunens séker-
hetschef.

IT-avdelningen ansvarar for driften av kommunens IT-infrastruktur och fungerar
som stod for kommunens 6vergripande verksamhet for att forse kommunens med
en tillforlitlig datortekniskmiljé samt support. Uddevalla kommuns IT-avdelning &r
ansvariga for att utveckla och forvalta IT-sékerhetsarbetet samt stodja kommunens
verksamheter i dess digitaliseringsprocess.

Sarskilda ansvarsroller

Alla yrkesroller som kan kopplas till informationssékerhet i Uddevalla
kommun ska vara tydligt kommunicerade och definierade inom organi-
sationen.

Informationssdkerhetssamordnare har det strategiska ansvaret att utveckla och
samordna Uddevalla kommuns informationssakerhetsarbete. Rollen ansvarar dven
for att genomfora revisioner inom informationssakerhet for kommunens rékning till
Kommundirektdrens ledningsgrupp.

Sékerhetschef ar ansvarig for organisation och ledning av krisberedskap, forfatt-
ningsskydd, demokratiskydd, skydd mot valdsbejakande extremism, brottsforebyg-
gande atgarder, sakerhetsskydd samt informationssékerhet.

Séakerhetsskyddschef leder och samordnar arbetet med sakerhetsskydd i Uddevalla
kommun. Utéver en ordinarie sakerhetsskyddschef ska det finnas en bitradande sa-
kerhetsskyddschef.

Dataskyddsombud ansvarar for att ganska efterlevnaden av dataskyddsforord-
ningen i Uddevalla kommuns ndmnder. Dataskyddsombudet ansvarar for att rap-
portera brister och forbattringsatgarder till respektive namnd och till kommundirek-
torens ledningsgrupp.

Informationssakerhetshandléggare ar en roll som ska finnas inom varje nd&mnd
och som ska fungera som kontaktperson till kommunens dataskyddsombud och in-
formationssakerhetssamordnare in till sina respektive namnder. Informationsséaker-
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hetshandlaggarna ansvarar for att dokumentera sin namnds behandling av person-
uppgifter i en registerforteckning, hjélpa till med informationsklassningar i sin
namnd samt finnas som stdd vid genomférande av kommunens informationssaker-
hetsanalyser. Tidigare bendmndes denna funktion som dataskyddshandl&ggare.

Kommunarkivarie har tillsynsansvar for att information i Uddevalla kommun
hanteras enligt bestdimmelserna i tryckfrihetsforordningen, arkivlagen och offent-
lighets- och sekretesslagen.

Anvéandare &ar den som nyttjar kommunens informationstillgangar och/eller IT-ut-
rustning inom ramen for sin anstéllining eller sitt uppdrag, oavsett om individen i
fraga ar inhyrd konsult, entreprendr, praktikant eller anstalld.
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B3 Informationsklassning

En central aspekt av informationssakerhet &r att systematiskt informationsklassa in-
formation. All information som behandlas i Uddevalla kommun bor inte ha samma
skyddsvarde da det finns information som ar mer skyddsvard &n annan och dar det
maste vidtas ytterligare skyddsatgarder.

All information ska Klassificeras utefter dess kanslighet for att utforma
lampliga skyddsatgarder. Detta forfarande géller oavsett om informat-
ionen &r digital media, fysiska dokument eller muntlig.

Kansligheten ska vid utformande av dokument och e-post klassas utefter
foljande tre kénslighetsbeddémningar: Oppen, intern och konfidentiell.

Uddevalla kommun ska ha en antagen informationsklassningsmatris.

Uddevalla kommun ska ha en uppréttad instruktion som avser véagledning
med lagring av information i de lagringsmdjligheter som Uddevalla kom-
mun har att tillga.

Varje verksamhet som handhar konfidentiell information i fysiskt format
ska ha uppréttade regler for hur dessa ska lagras.

Vid uppfattning om information eller informationstillgangar som faller
under, eller som kan komma att falla under, sékerhetsskyddslagen
(2018:585) ska verksamheten kontakta Uddevalla kommuns sakerhets-
skyddschef skyndsamt.
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B4 Personalsakerhet

Personalsakerheten avser att sékerstélla att medarbetare, konsulter eller leveranto-
rer ar lampade for den roll de ar tilltdnka att utfora utefter en sakerhetssynpunkt. En
nyanstalld i kommunen ska erhalla nédvéndig information och utbildning for hur
kommunen arbetar med informationssékerhet.

For de tjanster som arbetar med information som ar extra sakerhetskéans-
ligt eller deltar i sadan verksamhet ska dessa tjanster vara placerade i sa-
kerhetsklass och den som ska vara anstélld i denna tjanst ska genomga en
sékerhetsprovning i enlighet med sékerhetsskyddslagen (2018:585).

Kommunens sékerhetsskyddschef ansvarar for rutiner for sdkerhetsklass-
ning av tjanster.

Medarbetare ska vid nyanstéllning omfattas av tystnadsplikt. Tystnads-
plikt regleras i bilagan till anstallningsavtalet. | de fall verksamheter be-
hover teckna sarskilda, ska dessa tecknas separat.

Det ska finnas rutinbeskrivningar vid nyanstéllning av personal for hur
medarbetare ska forhalla sig till informationssakerhet. Vid avslutande av
anstallning ansvarar medarbetare for att radgora med narmaste chef for
vilken information som ska sparas.

Vid nyanstallning ska medarbetare ha genomgatt en intern utbildning
inom informationsséakerhet.



14 (23)

B5 Riskhantering

Varje namnd ska vid forandrad eller ny informationshantering genomféra en risk-
hanteringsprocess i forhallande till informationssakerhet och innan en ny leverantor
anlitas for att behandla en ndmnds information ska leverantdrens informationssa-
kerhet granskas och kravstéllas.

Uddevalla kommun ska ha en beslutad riskhanteringsprocess for hur
kommunen kravstaller informationssékerhet i samband med upphand-
lingar av nya informationssystem. Riskhanteringsprocessen ska genom-
foras i samband vid inférande av nya arbetsprocesser dar det forekommer
ny behandling av personuppgifter vid redan upphandlade informations-
system.

Informationségaren ar ansvarig att riskhanteringsprocessen foljs och for
att en tillracklig kravstéllan av en leverantor sker innan en upphandling
slutfors.

Informationssékerhet och dataskydd ska beaktas vid kommunens IT-rad
och ska representeras av ndmndens utsedda informationssékerhetshand-
laggare.

Vid fall dar en leverantér ska behandla personuppgifter at en namnd ska
det tecknas ett personuppgiftsbitradesavtal med leverantoren.

Vid fall dar IT-kravstéliningen eller IT-sakerheten inte anses vara till-
rackliga, eller utrett tillrackligt, vid en upphandling har kommunens IT-
chef mojlighet att stoppa eller pausa upphandlingen.

Vid fall dar informationssakerheten inte anses vara tillracklig, eller utrett
tillrackligt, vid en upphandling har kommunens sékerhetschef mojlighet
att stoppa eller pausa upphandlingen.
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Bé Incidenthantering

Incidenthantering avser hanteringen av en handelse som &r av avvikande karaktér
dar utredningen har till avsikt att mynna ut i lardomar fran den intraffade handelsen.
Det ska finnas en intern funktion for att genomféra rapportering och det ska finnas
rutiner for hanteringen av dessa rapporteringar.

Uddevalla kommun ska ha rutiner for hur en informationssakerhetsinci-
dent ska rapporteras samt tillhandahalla en intern funktion for att genom-
fora inrapporteringar. Tydliga roller och ansvar ska finnas for hanteringen
av informationssakerhetsincidenter.

Alla informationssakerhetsincidenter ska dokumenteras.

Det ska finnas dokumenterade rutiner for incidentrespons for informat-
ionssakerhetsincidenter.
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B7 Registerforteckning och den registrerades rattigheter

I enlighet med dataskyddsfoérordningen ska varje organisation fora och ha upprat-
tade register dver de processer som innehaller personuppgiftsbehandlingar. 1 Udde-
valla kommun medfor detta att respektive namnd ska ha en egen uppréattad och upp-
daterad registerforteckning.

Varje ndmnd ska ha en uppdaterad registerforteckning 6ver sina behand-
lingsprocesser och system.

Registrerade ska informeras hur Uddevalla kommun behandlar deras per-
sonuppgifter. Uddevalla kommun ska saledes ha en extern informations-
text pd Uddevallas hemsida samt en intern informationstext pa intranétet.

Den registrerade ska ha rétt till:
e Tillgang att fa en kopia pa begéran av dennes personuppgifter som
behandlas av Uddevalla kommun.
e Att bli glomd, nér detta forfarande kan anses tillampbart.
e Dataportabilitet, ndr detta forfarande kan anses tillampbart.
e Att gora invandningar eller begrénsa behandlingen, nar detta forfa-
rande kan anses tillampbart.

Begaran om registrerades rattigheter ska fullgoras inom en manad. Undan-
tag maste ha berattigade skal.

Innan en begaran om réattigheter kan atas maste den registrerade identifiera
sig.
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B8 Intern revision

Uddevalla kommuns informationssékerhetssamordnare och dataskyddsombud har
till uppgift att initiera granskningar i férhallande till kommunens informationssa-
kerhetsarbete och dataskyddsombudet har som sarskild uppgift att granska efterlev-
naden av dataskyddslagstiftning.

Informationssakerhetssamordnaren ska avrapportera Uddevalla kommuns
informationssakerhetsarbete varje ar till kommundirektorens lednings-
grupp och samtliga namnder.

Vartannat ar ska en storre informationssakerhetsanalys genomféras och
presenteras till kommundirektdrens ledningsgrupp. Sérskilda skal, exem-
pelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.

Uddevalla kommuns dataskyddsombud ska avrapportera dataskyddsar-
betet vid samtliga namndsmoten halvarsvis. Vid behov lyfts fragan till
kommundirektorens ledningsgrupp pa begéran av dataskyddsombudet.
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B9 Internet och sociala medier

Eftersom Uddevalla kommun har en webbplats och &r aktiv i sociala medier ska det
finnas rutinbeskrivningar som reglerar anvandandet av dessa tjanster.

Det ska finnas rutinbeskrivningar som reglerar skapande av information
pa Uddevalla kommuns sociala medier.

Varje forvaltning ska ha egenuppréattade rutiner som reglerar diarier, kal-
lelser och hur protokoll publiceras pa uddevalla.se.

Det ska finnas rutinbeskrivningar som reglerar hur personuppgifter publi-
ceras pa uddevalla.se.
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B10 Bevarande, galiring och utlamnande av allmanna handlingar

Uddevalla kommun ska ha rutiner och instruktioner for hur kommunen ska hantera
allmanna handlingar, sasom vid bevaring, gallring och utlamnande av dessa. Dessa
rutiner ska ocksa finnas tillgangliga for samtliga medarbetare.

Varje ndmnd ska ha en upprattad dokumenthanteringsplan som beskriver
myndighetens handlingar och beslutade gallringsfrister. Dokumenthante-
ringsplanen ska vara kommunicerad inom namnden.

Varje namnd ska ha en utsedd arkivansvarig som ansvarar for att doku-
menthanteringsplanen ar uppdaterad och korrekt.

Det ska finnas en rutinbeskrivning for utlamnande av allménna hand-
lingar som foljer offentlighets- och sekretesslagen.



Kapitel C: Informationssakerhet i IT-miljon och i verksam-
hetsnara forvalining

Detta kapitel reglerar informationssakerheten i utveckling, verksamhetsdrift och
forvaltning av Uddevalla kommuns IT-miljo.

C1 Roller och ansvar i den verksamhetsnara forvaltningen

Informationsagare har det 6vergripande och yttersta ansvaret for informationen.
Informationségaren ansvarar for att klassa information enligt Uddevalla kommuns
klassningsmodell och avgdra pa vilket satt informationen far behandlas. Informat-
ionsdgaren ar ansvarig for riskhanteringsprocessen i samband med informationssa-
kerhetskravstallningen vid en upphandling.

Systemagare har det 6vergripande ansvaret for respektive system och dess anvand-
ning. Utsedd systemé&gare kan dartill vara informationségare av informationen som
finns i systemet.

Systemfdrvaltare har det dagliga ansvaret for ett system. Systemférvaltaren fun-
gerar i hdg grad som systemégarens utforare och ser till att systemets funktionalitet
samt beslutade aktiviteter genomfors och uppréatthalls.

Systemadministratér har det dagliga ansvaret fér administrationen av systemet.
En och samma person kan ha bada rollerna systemférvaltare och systemadminist-
rator.

Driftférvaltare bistar systemforvaltaren vid felavhjélpning, installation av uppda-
teringar samt paketering och distribution av klientprogramvara. Driftforvaltaren
kan ha uppdraget att Gvervaka loggfiler, generell databasvard och se till att backuper
inhadmtas enligt 6verenskommelse.

C1.2 Roller for digitaliserade processer

Processagare ar ansvarig for att processen uppfyller funktionalitet enligt verksam-
hetens behov. Processagaren utses av forvaltningschef eller motsvarande och i de
fall en process saknar processagare ansvarar forvaltningschef eller motsvarande for
denna roll tills en processagare utses. Procességarens ansvar kan inte delegeras till
annan roll inom processforvaltningen.

Processforvaltare har det Gvergripande ansvaret med den dagliga administrationen
av processen utifran processagarens mal.

E-tjanstutvecklare ansvar for att tillsammans med verksamheten skapa, férvalta
och vidareutveckla digitala processer utifran verksamhetens behov samt utveckl-
ingsverktygets forutsattningar. E-tjanstutvecklaren ansvar for systemforvaltning
och utveckling av kommunens e-tjansteplattform. | detta ansvar ingar att informera
processforvaltaren om planerade driftstopp samt hantera kontakten med IT-avdel-
ningens driftférvaltare och leverantéren av utvecklingsverktyget vid uppdateringar
och eventuella fel och brister i systemet.
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C2 Informationssakerhet i IT-forvaltningen

For att sakerstalla informationssékerheten i IT-forvaltningen ar det viktigt att det
finns en struktur i syfte att skydda den information som finns inom dessa verksam-
hetsgrenar.

Overgripande administrering

Det ska finnas dokumentation av Uddevalla kommuns IT-system som be-
skriver IT-miljon och dartill en process for att regelbundet uppdatera
denna dokumentation.

Kritiska IT-resurser som servrar, operativsystem, verksamhetsapplikat-
ioner, brandvdaggar, routers och switchar ska hérdas enligt branschstan-
dard.

Fysiska ingrepp, sasom modifiering av hardvara, far enbart utféras av Ud-
devalla kommuns IT-avdelning eller av annan av IT-avdelningen utsedd
medarbetare vid kommunen.

Uddevalla kommun ska ha rutiner for aterlamning av IT-utrustning, ater-
stallning och hantering av det aterlamnande IT-utrustningen.

Personalsdkerhet

Samtliga IT-medarbetare i Uddevalla kommun med hoga behdrighet till
kritiska system ska vara ldampliga ur en sakerhetsbakgrund. Déarfor ska
dessa medarbeta genomga bakgrundskontroll eller i sérskilda fall saker-
hetsprévning.

Den tilldelade behdrigheten ar tidsbegransad och &r kopplad till anstéll-
ning, projektdeltagande eller uppdrag. Anvéndaren skall sjalva meddela
omsténdigheter som medfor att behérigheten skall upphora.

Natverksregler och atkomstkontroll

Uddevalla kommun ska folja zero-trust-modellen i organisationen data-
tekniska miljo enligt branschstandard.

Uddevalla kommun ska granska brandvéggars- och routers regeluppsatt-
ningar rutinmassigt.

Samtliga anvandare i Uddevalla kommun ska vara forsedda med en unik
anvéndaridentitet.

Atkomst till IT-system ska hanteras enligt handelsefall och Uddevalla
kommun ska strava efter en automatisk identitetshantering.

Medarbetare ska bara ha behdrigheter i den grad som ar nddvandigt for
att fullgora sina arbetsuppgifter och inte ha atkomst till mer information
an vad som ror individens arbetsuppgifter.
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Det ska finnas en dokumenterad och regelbundet uppdaterad atkomst-
kontrollista som definierar roller, befattningshavare och behdérighet till
de informationssystem inom Uddevalla kommun. Systemdgare ska ge
godkannande innan behdrigheter ges ut till personal. Samtliga forand-
ringar i roller eller behdrigheter i system ska rapporteras till IT-avdel-
ningen.

Anvandaridentiteten ska alltid kunna sparas, darfor ar det inte tillatet att
anvanda annan anvandares behorighet eller utnyttja felaktiga konfigurat-
ioner, programfel eller pa annat satt manipulera IT-resurserna. Grupp-
konton far inte forekomma i verksamhetskritiska system.

Kryptogradfi-, och logghantering

Algoritmer som anvands for kryptering ska vara starka och industriac-
cepterade och hantering av krypteringsnycklar ska genomforas enligt gal-
lande best practise. All konfidentiell information ska lagras krypterat.

Vid verksamhetskritiska system ska loggar finnas for att séker stélla spar-
barheten vid formagan att rekonstruera sakerhetshandelser. Loggar fran
verksamhetskritiska system ska ha mojlighet att centralt hanteras i IT-
avdelningens loggsystem. Loggar ska bevaras enligt rutin och med be-
gransad atkomst

Hantering av tekniska sarbarheter

Hantering av upptéckta sarbarheter i Uddevalla kommuns IT-miljo ska
hanteras omgaende och IT-chef har mandat att vidta de atgarder som &r
nodvandiga for att hantera den upptéackta sarbarheten.

Sakerhetspatchar installeras enligt givet schema samt enligt best practise.

Uddevalla kommun ska ha en beskrivning av sin datortekniska miljé som
ska uppdateras regelbundet nar det sker storre forandringar.

Uddevalla kommun ska ha en avbrottsplan och som ska testas regelbun-
det.

Uddevalla kommun ska regelbundet omvarldsbevaka for att leta efter nya
sarbarheter inom IT, darefter agera proaktivt och arbeta for att minimera
storre kostnader, avbrott eller informationssakerhetsincidenter i framti-
den.
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C3 Informationssdkerhet i IT-utvecklingen
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Uddevalla kommun ska i sin digitaliseringsprocess beakta informationssékerhet

som ett centralt inslag vid vidareutveckling av kommunens digitala miljo.

Saker uvtveckling

Principen om “inbyggt dataskydd” och “dataskydd som standard” fran

GDPR ska efterlevas.

Utvecklings-, test- och produktionsmiljoer ska vara skilda fran varandra
genom logisk eller fysisk separation. Testkonton ska alltid raderas fran

system nér de satts i produktion.

Utvecklare ska ha begransade behorigheter i produktionsmiljéer dar det

finns skyddsvérd eller sakerhetskénslig information.

Konfidentiell information far inte anvandas i test- eller utvecklingssyf-

ten.

Vid utveckling av webbapplikationer ska raden fran OWASP Top 10 be-

aktas.

Andringshantering

Andringar i verksamhetskritiska system maste genomga en formell 4nd-

ringshanteringsprocess.

Vid avveckling av system ska det finnas dokumenterade rutiner for hur
informationen i det avvecklade systemet ska migreras, destrueras eller

arkiveras.

Kontinuitetshantering

Det ska finnas en formell, dokumenterad kontinuitetsplan som kan till-
lampas pa verksamhetskritiska system med hdog tillganglighetsklassning.

Kontinuitetsplaner ska testas regelbundet.
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